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Nous avons simulé une attaque de type Stuxnet sur une
infrastructure industrielle et construit le SOC pour la détecter.
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LE CONTEXTE : STUXNET

En 2010, le ver Stuxnet a discrètement
reprogrammé les automates Siemens S7 de
la centrale de Natanz (Iran), faisant tourner
les centrifugeuses à des vitesses anormales
tout en affichant des valeurs normales aux
opérateurs, sans déclencher d'alarme.
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Notre scénario reproduit cette logique à échelle réduite : une
intrusion IT classique qui aboutit à la manipulation silencieuse d'un
automate industriel simulé.



L'INFRASTRUCTURE
6 VMs · 3 zones réseau segmentées · Oracle Cloud (af-casablanca-1)

Zone IT (192.168.10.0/24) — Serveur Web DVWA, Active Directory,
Machine Red Team, SOC
Zone DMZ (192.168.20.0/24) — Subnet isolé
Zone OT/SCADA (192.168.30.0/24) — PLC simulé (OpenPLC), Modbus
TCP

Segmentation : Oracle Cloud Security Lists
Bastions : bastionshadowfactory (IT) + BastionOT (OT)
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Module 1 : Scan de ports
Module 2 : Énumération Active Directory (LDAP / Kerberoasting)
Comparaison validée face à Nmap sur le même réseau cible

RED TEAM : OUTIL "ENSAT SCANNER”

Plutôt que d'utiliser uniquement des outils existants, nous avons développé
notre propre scanner réseau en Python : ENSAT Scanner.
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Authentification faible exploitée
Injection SQL : payload ' OR '1'='1
→ extraction utilisateurs de la base
Upload de fichier malveillant
(shell.php) → exécution de
commandes système (whoami →
www-data)
Reverse shell via Netcat → accès
terminal complet sur la VM2

EXPLOITATION WEB (DVWA)

Phase 2 : compromission du serveur web



àDepuis la machine compromise, via Proxychains, énumération SMB/LDAP
de l'Active Directory (192.168.10.20). Récupération de credentials valides et
énumération complète des comptes du domaine (admins, comptes de
service svc_scada...).
→ La zone IT est totalement compromise.

MOUVEMENT LATÉRAL (ACTIVE DIRECTORY)

Phase 3 : pivot vers le contrôleur de domaine
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Le protocole Modbus TCP (1979) n'a ni authentification, ni chiffrement, ni
contrôle de session — n'importe quel client peut lire/écrire les registres d'un
PLC.
Démonstration : injection de fausses valeurs capteurs (température,
pression) directement sur le PLC simulé via OpenPLC — sans alerte côté
opérateur, comme dans Stuxnet.

ATTAQUE OT : LE PLC MODBUS

Phases 4 & 5 : pivot vers la zone OT et manipulation du PLC simulé
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ATTACK DEMONSTRATION

Idea: Inject 
 via an

attacker's machine

false
values

9



BLUE TEAM : ARCHITECTURE DU SOC

Pendant que la Red Team attaque, le SOC détecte, analyse et répond en
      temps réel.

Couche Outil Rôle

  Collecte   Agents Wazuh Logs de toutes les VMs
Analyse   Wazuh Manager + Indexer Corrélation + règles custom

Visualisation   Wazuh Dashboard  Alertes en temps réel
Réponse Shuffle → TheHive Automatisation + gestion d'incidents

VM5 — Ubuntu 22.04 · 40 Go RAM · Wazuh 4.14.4 · TheHive 5 · Shuffle SOAR





Workflow automatisé : Alerte Wazuh (niveau ≥ 13) → Webhook Shuffle → Playbook
→ Cas TheHive créé + IP bloquée via iptables, en moins de 5 secondes.

DÉTECTION & RÉPONSE AUTOMATISÉE
15 règles Wazuh personnalisées → les 5 phases d'attaque détectées en temps réel

Phase Menace détectée Niveau

P1 Scan réseau (Nmap) 10-13

P2 SQLi + Webshell 12-15

P3 Brute force AD + Kerberoasting 10-14

P4 Tunnel SSH vers OT 13-14

P5 Manipulation registre PLC (Modbus FC06) 13-15
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DASHBOARD WAZUH
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CONCLUSION
OPERATION SHADOW FACTORY

Ce que ce projet nous retenons

Un SOC moderne réduit drastiquement le dwell
time d'un attaquant.
L'automatisation SOAR permet de répondre à
l'échelle, sans intervention manuelle.
La segmentation réseau seule ne suffit pas — il
faut de la détection active sur chaque zone, y
compris OT.
Les protocoles industriels legacy (Modbus)
restent un angle mort critique de la
cybersécurité.
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